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RFID — CHANCEN UND RISIKEN

TECHNIK

Allgemein

RFID(Radio Frequency Identificationst eine Methode Daten Uber Funk auszulesen. Dazuuss das zu
identifizierende Objekt mit einem RFID-Transponderausgestattet werden. Der Transponder
(Wortschopfung aus Transmitter und Responder) istire winzig kleiner Computer-Chip, der
vorwiegend als Etikett hergestellt wird. Diese Chip antworten automatisch auf Anfragen von
LesegeratenReaderund tbermitteln ihnen ihre Daten.
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Abbildung 1: Smart Tag Etikett

Es ist in Zukunft geplant, jedem Produkt eine eimgutige Nummer (EPC, engl. electronic product
code) zu vergeben und es mit einem RFID-EtikeftSmart Tag)auszustatten, das diese Nummer
enthalt. Somit kann jedes Produkt mit einem Readddentifiziert werden und Uber eine Abfrage einer
weltweiten Datenbank kdnnen genauere Informationeniber es ermittelt werden.

Neben der Produktkennzeichnung ist das Verfahren iferner Zukunft auch zur Kennzeichnung von
Tieren, Leihbiichern und sogar Banknoten vorgesehen.

Es werden zwar bereits Produkte mit einem maschintasbaren StrichcodgBarcode)gekennzeichnet,
wie z. B. in Kaufhdusern oder die ISBN-Nummer voniighern, allerdings gibt es zu dem bisherigen
Barcode-Verfahren betrachtliche Unterschiede.



Unterschiede zum Barcode

Der Barcode bezeichnet nur die Art des Produkts, epielsweise , Tute Paprika-Chips von Firma XXX
aus Deutschland“. Zudem gibt es keine weltweite Danbank mit zusatzlichen Informationen.

Im Gegensatz dazu liefert der EPC ,Tute Paprika-@si von Firma XXX aus Deutschland Nummer
Z777" und bezeichnet damit genau diese eine dem Reer vorliegende Tute. Uber die Abfrage der
Datenbank kann daraufhin z. B. ermittelt werden, wan, wo und von wem sie produziert wurde,
welche Zwischenstationen sie auf dem Weg hierher Bon passiert hat (Hersteller,
Transportunternehmen, Endkunde...) und wie lange sinoch haltbar ist.

Neben der weltweiten Datenbank kann ein Unternehmemoch eigene Datenbanken fiihren und dort
spezielle fur es relevante Informationen speicheriz, B. wo genau im Unternehmen sich diese Tute-
Chips gerade befindet.

Dazu mussen nur im ganzen Unternehmen Reader indtatt werden, denn die Daten des Chips lassen
sich Uber Funk auslesen, sobald sich das mit eineBmart Tag versehene Produkt in der Nahe eines
Readers befindet. Es ist im Unterschied zum BarcoHBein Sichtkontakt notig, da die Radiowellen auch
beispielsweise durch die Kleidung dringen kénnen.dhit ist ein heimliches Auslesen der Information
moglich, was mit dem Barcode-Verfahren kaum realisibar ist.




ANWENDUNGSBEISPIELE

Es lassen sich nahezu unendlich viele Einsatzmdgieiten der RFID-Technik beschreiben. Im
Folgenden werden nur die theoretischen Mdglichkeite der Technik aufgezeigt, da aufgrund der
Bedenken haufig eine andere Losung nétig sein wird.

Logistik

Die Logistik gilt als der Haupteinsatzbereich furid RFID-Technik, da sich dort durch den Einsatz von
Smart Tags die Wareniibergabe zwischen den Herstaheerheblich vereinfachen lasst.

Der Produzent stattet seine Produkte mit einem Smiafag aus und registriert sie in einer Datenbank.
Wenn die Produkte die Produktionshallen verlassemird dies automatisch mitprotokolliert. Mit dem
nachsten Zwischenhandler kénnen die zu lieferndenr®dukte vereinbart werden und ihm deren EPC
mitgeteilt werden. Die Produkte werden dann ausgedifert und automatisch, durch die Reader an den
Verladestationen, in der Datenbank als ,verkauft* gkennzeichnet.

Der Wareneingang beim Zwischenhandler geschieht adfie selbe Weise vollautomatisch und es kann
zudem sofort geprift werden, ob auch die vereinbaren Produkte geliefert wurden.

Jedes Unternehmen weil3 also zu jeder Zeit, welcheafé sich an welchem Ort befindet, seit wann sie
dort ist und woher sie kam.

Abbildung 3: RFID in Einsatz in der Logistik



Verkauf

Der gleiche Automatismus wie in der Logistik lieResich auch beim Verkauf an den Endkunden
anwenden. Jeder Kunde erhélt eine Kundenkarte mitisem Smart Tag. Wenn er nun den Laden
durch eine spezielle Kasse verlasst, werden alleoBukte automatisch gescannt und das Geld dann
von seinem Konto eingezogen.
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Abbildung 4: Automatische Kasse im Extra Future St®

Dies ist jedoch nur die Spitze des Eisbergs. SoRkesich, z. B. auf den Einkaufswéagen, ein Display
anbringen, das den Kunden personlich begrufdt, ihm esne Uber das Internet eingespeicherte
Einkaufsliste anzeigt und anhand dieser automatisaturch den Laden navigiert.

Durch die zahlreichen Reader im Einkaufsbereich kite der Weg des Kunden durch die Regale
verfolgt werden (tracken) und somit Voraussetzungen fir eine ideale Aufsteing der Regale
geschaffen werden.
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Abbildung 5: Einkaufswagen-Display im Extra Futurgtore



Zudem ware es moglich aufgrund der Informationen Ubr die bereits gekauften Produkte eines
Kunden auf den Displays im Kaufhaus personalisiert®erbung abspielen.

Leere Einkaufsregale dirften eine Seltenheit werdeda das Nachfiillen der Regale zentral koordiniert
werden kann. Die aufwendige Preisauszeichnung falftir den Verkaufer weg, da der Preis immer auf

dem Einkaufswagen-Display angezeigt wird. Es lasseith auf diese Weise personliche Rabatte flr
Kunden machen, die dem Unternehmen grof3en Gewinn limgen, sehr haufig ein bestimmtes Produkt

kaufen, besonders jung sind etc..

Das Problem des Ladendiebstahls ware auch behobeyerlasst ein Kunde das Kaufhaus mit einer
Ware, die nicht in der Datenbank als ,verkauft* gelennzeichnet ist, dann schlagt das System Alarm.
Der Dieb kénnte auch sofort Uber seine Kundenkarteoder die Smart Tags seiner Kleidung etc.
identifiziert werden. Ebenso lieRBe sich leicht festellen, wenn ein Smart Tag innerhalb der
Verkaufsflache zerstort werden wirde, da es dann aht mehr fiir die Reader einsehbar ist.

Da die Zahl der Diebstahle somit gegen Null strebewlrde, soll es nach Meinung der RFID-Lobby
auch billigere Preise geben.

Fur diesen Einsatzbereich gibt es bereits eine RiRrojekt der Metro AG, den Extra Future Store in
Rheinberg (http://www.future-store.org).

Abbildung 6: Werbungs-Display



Offentlichkeit

Da nun alle Produkte ein Smart Tag besitzen, kdnnediese Informationen natirlich auch in der
Offentlichkeit ausgelesen werden. Kann man eine Pson aufgrund eines Smart Tags eindeutig
identifizieren, dann kann die gesamte personliche ésstattung ihr zugeordnet werden und zum

maschinenlesbaren Namensschild der Person werden.aBufhin kdnnte man personalisierte

Werbung, z. B. im Schaufenster, einblenden.

Diese eindeutige Zuordnung der Smart Tags zu ein@erson ertffnet auch die Mdglichkeit diese zu
tracken. Sei es in einem Geschéaft oder auch bei #ém Weg durch die Stadt.

Auch kodnnte ein Krimineller alle vorbeilaufenden Meschen scannen und dann versuchen jene
auszurauben, die aufgrund ihrer Kaufgewohnheiten antukrativsten sind.

Legt nun jemand unberechtigterweise seinen Mill ireinem Park ab, kénnte Uber das Smart Tag
ermittelt werden, wo die Ware zuletzt gekauft wurde und dann Uber die Datenbank des Verkaufers
der Kaufer identifiziert werden.

Eine weitere Moglichkeit waren RFID-Tickets fir Vastaltungen, 6ffentliche Verkehrsmittel etc. Wer
nicht das nétige Ticket besitzt wird nicht hineingi&assen bzw. falls jemand es doch schaffen sollte,
schlagt das System Alarm. Natirlich werden sofortlla Smart Tags der Person ausgelesen und die
betreffende Person identifiziert.

Haushalt

Im Haushalt gibt es viele Einsatzmoglichkeiten deRFID-Technik, insbesondere um das intelligente
Vernetzen von Gegenstanden des Alltag$ervasive Computingzu ermdglichen.

Der Kihischrank kénnte automatisch anzeigen, welchéebensmittel abgelaufen sind und welche
nachgekauft werden missen. Die Einkaufsliste konntelaraufhin tGber das Internet automatisch
aktualisiert werden und stiinde beim nachsten Einkdwur Verfligung.

Aus den Informationen, welche Zutaten sich im Haudit befinden, kdonnte eine automatische
Kochempfehlung generiert werden.

Der Kleiderschrank konnte Uber das Internet Wetteinfos bekommen und somit diejenigen
Kleiderbugel markieren, die an diesem Tag aufgrunder Regenwahrscheinlichkeit, der Temperatur
etc. angezogen bzw. nicht angezogen werden sollten.

Abbildung 7: Kleiderblgel mit Wetter-LEDs

Arbeitsplatz

Am Arbeitsplatz ist die véllige Uberwachung der Angstellten mdglich, wenn man sie lber eine
Firmen-Karte oder ein Smart Tag in der Arbeitsklaitig eindeutig identifiziert.

Man konnte z. B. feststellen, wie lange die einzekn Mitarbeiter auf der Toilette waren, welche
Geréte sie benutzt haben, welche Wege sie durch ddsrmengelande genommen haben etc..



BEDENKEN

Datenschutz

Wie man aus den Anwendungsbeispielen erkennen kanmerden bei Verwendung der RFID-Technik
personenbezogene Daten erfasst und verarbeitet. Nacder momentanem Rechtslage muss der
Betreffende dieser Erfassung zustimmen und Uber didutzung der Daten deutlich informiert werden.
Bei Verwendung der RFID-Technik hat der Betreffendgedoch keine Kontrolle wann, welche
Informationen Uber ihn ermittelt werden.

Zusatzlich besteht die Mdoglichkeit, dass man die farmationen der verschiedenen Datenbanken
kombiniert. Es ware also moglich, dass die Krankeaksen Uber die Datenbanken der Kaufhauser
ermitteln, welche Nahrungsmittel der Versicherte kaft und von ihm, z. B. aufgrund der ungesunden
Ernahrung, einen héheren Versicherungsbeitrag verigen.

Es besteht also die Mdglichkeit, durch Kombinationder Datenbanken umfassende Bewegungs-,
Konsum- und Kontaktprofile zusammenzustellen, da di Smart Tags Uberall ihre Spuren hinterlassen.
Damit ware der ,glaserne Konsument“ geschaffen unddie informationelle Selbstbestimmung des
Einzelnen aufgehoben.

Da das Erstellen von vollstandigen, elektronischeRersonlichkeitsprofilen dem Menschenbild des
Grundgesetzes und damit der Verfassung widersprichtvird es sicherlich — zumindest in Deutschland
— nicht soweit kommen. Wenn es jedoch eine Mdglichéit gibt diese Informationen zu nutzen, dann

finden sich auch immer Gruppen in der Gesellschaftjie dies, unabhéngig von der Legalitat, auch
umsetzen.

Aus diesem Grund fordern die Verbraucherschutz-Orgésationen, dass der Konsument mit den Smart
Tags nicht in Berihrung kommt. Auf der Handlerseit€z. B. Logistik) sehen sie kein Problem, da es die
angesprochene Datenschutzproblematik nicht gibt.

Damit ginge jedoch auch ein groRer Teil des Nutzensowohl fiir den Handler als auch fir den
Konsumenten verloren. Deswegen gibt es Ansétze, daglie Smart Tags beim Verlassen des Ladens
automatisch zerstdrt werden. Damit ware zwar eine &he von Problemen behoben, jedoch ist das
Erfassen von Personlichkeitsprofilen im Laden weaitén mdglich. Der Kunde kann sich zudem nie
sicher sein, ob die Tags auch wirklich zerstort wden.

Wahlmadglichkeit?

Das Entgegennehmen eines Produkts mit Smart Tag Btenach dem deutschen Datenschutzrecht
noch keine Einwilligung zur Datenverarbeitung darDeswegen flrchten die Datenschiitzer, dass RFID
zum Vertragsbestandteil flr den Einkauf wird. Im Krtext: Entweder man stimmt der Erfassung von
personenbezogenen Daten und deren Verarbeitung zuder man kann in dem betreffenden Laden
nicht einkaufen. Damit ware dem Konsumenten in dePraxis die Wahlmdglichkeit genommen.

Ein weiteres Problem ist die Tatsache, dass die wsten Blrger gar nicht das nétige Know-How
besitzen, um Uberhaupt eine Wahl zu treffen. Wie ma am Beispiel der Pay-Back Systeme sieht,
geben die Meisten den Unternehmen gerne ihre Datepreis, wenn sie dafiir Rabatte erhalten. Kaum
einer ist sich der Datenschutzproblematik bewusst.

Leistungsfahigkeit der Technik

Noch wird die Technik den Anforderungen, die fir eie Ablésung des Barcode-Verfahrens nétig sind,
nicht gerecht.

Nach dem aktuellen Stand ist eine genaue ldentifik@n jedes einzelnen Produkts z. B. auf einer
Palette mit 500 Chips-Tuten nicht moglich.

Produkte mit hohem Wasseranteil (z. B. Joghurt) odehoher Dichte (z. B. Spaghetti) schirmen die
Funkwellen ab und erschweren das Auslesen.

Zusatzlich wirken z. B. die Einkaufswagen als Famgscher Kafig und machen so ein Auslesen
unmoglich.



Sicherheit der Technik

Aufgrund der grof3en Bedeutung, die die RFID-Technikir unseren Alltag haben konnte, ist es
natirlich eine Grundvoraussetzung, dass die Sichagih gewahrleistet ist. Es gibt jedoch eine Reihe wo
Problemen:

Das Zerstoren der Tags fuhrt ebenso wie die Beschddng des Barcodes dazu, dass das Produkt nicht
registriert werden kann. Wahrend jedoch beim Barcoel das Produkt einzeln per Sichtkontakt
eingelesen werden muss, reagiert ein Produkt mit sehadigtem Smart Tag einfach nicht. Es gibt
folglich keinen Unterschied, ob von den 500 vereindrten Chips-Tuten nun 2 nicht geliefert wurden
oder deren Smart Tags beschadigt sind.

Es besteht die Mdglichkeit ein Storsignal auf derréquenz der Smart Tags auszusenden. Wenn nun
jemand mit solch einem Stérsender im Kaufhaus Amolauft, ware der wirtschaftliche Schaden
naturlich betrachtlich.

Durch die Funkibertragung ist es natirlich auch mdigh, dass Unberechtigte, z. B. den Inhalt eines
Lastwagens mitlesen. Durch sehr empfindliche Reade#ire sogar ein Auslesen auf weite Entfernung
(ca. 100 m) moglich. RFID in seiner heutigen Formrmoglicht somit neue Formen der
Industriespionage.

Schliel3lich wére es denkbar, das Signal eines TagsB. auf einer Kundenkarte aufzuzeichnen und
dann zu einem spéateren Zeitpunkt wiederzugeben. Ohm weitere Authentifizierungsmaflinahmen
kénnte man auf diese Weise auf Kosten eines andereginkaufen gehen.

Kosten

Ein weiteres Hindernis sind die auftretenden Kosteffiir die technische Ausstattung. Es miussten
Unmengen von Geldern in Smart Tags, Reader, autonmsthe Kassen, Datenbanken etc. investiert
werden. Fir die Unternehmen stellt sich die Frageb sich diese Investitionen Uberhaupt lohnen,
zumal die Rechtslage im Moment noch nicht geklarst.

Elektrosmog

Wirde die RFID-Technik nun im grof3en Mal3stab eingetzt, dann gdbe es eine starke Erhéhung der
elektromagnetischen Felder und Strahlung Elektrosmog. Die Einflisse auf die Gesundheit der
Menschheit sind im Moment kaum vorstellbar, zumal i endgultig wissenschaftlicher Beweis fir die
Schadlichkeit, ebenso wie die Unschadlichkeit, eldbmagnetischer Strahlung noch aussteht.



FAZIT

Fur eine komplette Ersetzung des Barcode-Verfahremsiissen zum einen noch eine Vielzahl von
Problemen der Technik Gberwunden und ein gemeinsametechnischer Standard geschaffen werden.
Zum anderen bendétigt es eine gesetzliche Grundlageind Anpassungen der Technik, um den
Datenschutz zu gewahrleisten. Deswegen erscheintadi im Moment noch eher unwahrscheinlich und
wird erst eintreten, wenn die Technik weiter fortgeschritten ist.

Im Moment gibt es nur Feldversuche wie z. B. den Ea Future Store in Rheinberg
(http://lwww.future-store.org). Dieser hatte allerdhgs mit starkem Widerstand seitens der
Datenschutzer zu kéampfen, als bekannt wurde, dassiider Kundenkarte Smart Tags verbaut sind
(http://stoprfid.foebud.org/htm/geschah.html). Eine bundesweite Ausbreitung ist zur Zeit nicht in
Sicht.

Die Technik wird bereits innerhalb von Unternehmergenutzt, u. a. um den Warenaustausch zu
verbessern. Diese sog. Inselldsungen wird es in Zwift immer h&aufiger geben, da sie aufgrund ihrer
Begrenztheit bereits mit dem jetzigen Stand der Téaik umsetzbar sind. Zudem gibt es keine
datenschutzrechtlichen Probleme.
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